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SALVADOR JARA GUERRERO, Gobernador del Estado Libre y Soberano de Michoacan
de Ocampo, a todos sus habitantes hace saber:

El H. Congreso del Estado, se ha servido dirigirme el siguiente:

DECRETO

EL CONGRESO DE MICHOACAN DE OCAMPO DECRETA:

NUMERO 558

ARTICULO UNICO. Se expide la Ley de Firma Electrénica Certificada del Estado de
Michoacan de Ocampo, para quedar como sigue:

LEY DE FIRMA ELECTRONICA CERTIFICADA DEL ESTADO DE MICHOACAN DE
OCAMPO

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Esta ley es de orden publico e interés general en el Estado de Michoacan, y
tiene por objeto:

l. Regular el uso de medios electronicos y de la firma electronica certificada en los
actos, procedimientos y tramites que se lleven a cabo entre los sujetos obligados
conforme a esta Ley;

Il. Otorgar el mismo valor juridico a la firma electrénica certificada que a la firma
autografa; y,

Il. Regular los procedimientos para la generacion y certificacion de la firma electrénica
certificada y los servicios conexos.

Las disposiciones de esta Ley, no alteran las normas relativas a la celebracion,
formalizacion, validez y eficacia de los contratos u otros actos juridicos, ni modifican o
sustituyen a las normas que regulan las funciones notariales.

Articulo 2. Son sujetos obligados de esta Ley:

l. El Poder Ejecutivo;

Il. El Poder Legislativo;

1R El Poder Judicial;

V. Los Ayuntamientos;

V. Los Organismos publicos autbnomos previstos en la Constitucién Politica del Estado
y demés ordenamientos estatales; y,



VI. Las personas fisicas o morales que decidan utilizar la firma electronica certificada y
los servicios conexos.
Por lo que se refiere a las fracciones I, Il, Ill y IV del presente articulo, también quedan

comprendidas sus dependencias, organismos, entidades paraestatales y paramunicipales.

Articulo 3. Para los efectos de esta Ley, se entendera por:

VI.

VIl

VIII.

Acuse de Recibo: Toda comunicacion generada por el sistema de informacion del
destinatario, automatizada o no, que baste al emisor para confirmar que se ha
recibido el mensaje de datos;

Autoridades Certificadoras: Las dependencias o entidades de la administracion
publica estatal, municipal o de los 6rganos autonomos, sujetas a esta ley, que tienen
las facultades de autorizar, suspender o revocar los certificados de firma electrénica
certificada;

Actuaciones Electronicas. Las notificaciones, citatorios, emplazamientos,
requerimientos, solicitud de informes o0 documentos, y en su caso, las resoluciones
administrativas definitivas que se emitan en los actos a que se refiere esta ley que
sean comunicadas por medios electrénicos;

Certificado de Firma Electronica Certificada: El documento firmado electronicamente
por la autoridad certificadora, mediante el cual se confirma el vinculo existente entre
el titular de la firma electrénica certificada y la firma electrénica certificada;

Certificador: Es la persona fisica autorizada por la autoridad certificadora para recibir
los datos de los solicitantes, registrar, emitir, modificar, suspender o revocar los
certificados de firma electrénica, asi como intervenir en cualquiera de los procesos
relacionados con los certificados de firma electrénica;

Cadigo Unico de Identificacion: Es el conjunto de caracteres que se utiliza para
identificar al titular de la firma electrénica certificada. Es asignado por la autoridad
certificadora, para producir el registro de las mismas;

Datos de Creacion de Firma Electronica: Los datos Unicos que con cualquier
tecnologia el firmante genera de manera secreta y utiliza para crear su firma
electrénica, a fin de lograr el vinculo entre dicha firma electrénica y su autor;

Datos de Verificacion de Firma Electronica Certificada: Los datos Unicos como
codigos o claves criptograficas, que con cualquier tecnologia se utilizan para
verificar e identificar la firma electrénica certificada;

Destinatario: La persona designada por el firmante para recibir el mensaje de datos,
pero que no esté actuando a titulo de intermediario con respecto a dicho mensaje;

Direccién de Correo Electrénico: La direccion en internet sefialada por los servidores
publicos y particulares para enviar y recibir mensajes de datos y documentos
electrénicos relacionados con los actos a que se refiere la presente ley, a través de
los medios de comunicacion electrénica;



XI.

XIl.

XIIl.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.

Dispositivo de Creacion de Firma Electrénica Certificada: El programa o sistema
informatico que sirve para aplicar los datos de creacion de la firma electrénica;

Dispositivo de Verificacion de Firma Electronica Certificada: El programa o sistema
informatico que sirve para aplicar los actos de verificacion de la Firma Electrénica;

Documento Electrénico: Aquél que es generado, consultado y procesado por medios
electronicos;

Estado: Estado de Michoacan de Ocampo;

Emisor: La persona que actla a titulo propio y envia o genera un mensaje de datos,
sin que actué a titulo de intermediario;

Fecha Electrénica: El conjunto de datos utilizados como medio para constatar la
fecha y hora en que un mensaje de datos es enviado por el titular o recibido por el
destinatario;

Firma Electrénica: El conjunto de datos electrénicos consignados en un mensaje de
datos o adjuntados al mismo, utilizados como medio para identificar a su autor o
emisor;

Firma Electrénica Certificada: El conjunto de datos electrénicos integrados o
asociados inequivocamente a un mensaje de datos que permiten asegurar la
integridad y autenticidad de ésta y la identidad del firmante y que ha sido certificada
por la autoridad certificadora en los términos de esta ley;

Firmante: La persona que hace uso de su firma electronica;
Ley: Ley de Firma Electrénica Certificada del Estado de Michoacan de Ocampo;

Llave Publica: La cadena de informacion digital perteneciente a una persona fisica
0 moral, susceptible de ser conocida publicamente, usada para verificar las firmas
electronicas certificadas de ésta, y la cual esta mateméticamente asociada a su llave
privada;

Llave Privada. Son los datos que el firmante ingresa de manera secreta y utiliza para
generar su firma electrénica certificada, a fin de lograr el vinculo entre esta y el
firmante;

Medios Electronicos: Los dispositivos tecnolégicos para generar, transmitir,
almacenar, consultar y procesar datos e informacion;

Mensaje de Datos: Es la informacion generada, enviada, recibida, archivada y
procesada por medios electronicos o cualquier otra tecnologia, firmado
electronicamente;

Pagina Web: EI sitio en internet que contiene informacién, aplicaciones y, en su
caso, vinculos a otras paginas;



XXVI.

XXVII.

XXVIII.

XXIX.

XXX.

XXXI.

XXXII.

XXXIII.

Articul

Prestador de Servicios de Certificacion: Es la persona o entidad publica autorizada
por la autoridad certificadora para prestar servicios relacionados con la firma
electronica certificada y que expide certificados electrénicos;

Registro de Certificados de Firma Electronica Certificada: Es una base de datos que
integra la informacién relativa a los certificados de firma electronica certificada,
expedidos por la autoridad certificadora o por los prestadores de servicios de
certificacion;

Registro Publico de Prestadores de Servicios de Certificacion: Es una base de datos
gue contiene la informacion relativa a los Prestadores de Servicios de Certificacion
y que tiene como propésito otorgar seguridad juridica a los actos relacionados con
la firma electrénica certificada;

Sello Digital: EI mensaje de datos que acredita que un documento electrénico fue
recibido por el destinatario y estara sujeto a la misma regulacion aplicable al uso de
la firma electrénica certificada;

Servicios Conexos: Los servicios relacionados con la firma electrénica certificada
consistentes en el firmado de documentos electrénicos, verificacién de la vigencia
de certificados digitales, verificacion y validacién de la llave publica, asi como
consulta de certificados digitales revocados, entre otros, que en términos de las
disposiciones juridicas aplicables pueden ser proporcionados por la autoridad
certificadora;

Sistema de Tramites Electronicos: El sitio desarrollado por la dependencia o entidad
y contenido en su pagina web, para el envio y recepcion de documentos,
notificaciones y comunicaciones, asi como para la consulta de informacion
relacionada con los actos a que se refiere esta ley;

Sistema de Informacion: Todo sistema utilizado para generar, enviar, recibir,
archivar, custodiar o procesar, reproducir, administrar y transmitir la informacién de
los mensajes de datos; v,

Titular: Es la persona fisica o0 moral a cuyo favor se expide el certificado de la firma
electrénica certificada o la que cuenta con un dispositivo de creacion de firma
electronica certificada.

0 4. En los actos, convenios, comunicaciones, procedimientos administrativos,

tramites y la prestaciéon de los servicios publicos que correspondan a los sujetos obligados
y en general en el uso y aplicacién de los medios electronicos y la firma electronica
certificada contenida en un mensaje de datos o mediante el uso de medios electrénicos, se
deberan observar los siguientes principios:

Equivalencia Funcional: Consistente en la equiparacion de la firma electrénica
certificada con la firma autdgrafa y del mensaje de datos con los documentos
escritos;

Autenticidad: Consistente en la certeza de que el mensaje de datos ha sido emitido
por el firmante y por lo tanto le es atribuible su contenido y las consecuencias
juridicas que del mismo se deriven por ser expresion de su voluntad;



M. Confidencialidad: Referente a que toda informacion generada, enviada o recibida,
se encuentre resguardada y protegida de su acceso y distribucion no autorizada;

V. Integridad: Se refiere a asegurar que un mensaje de datos ha permanecido completo
e inalterado, con independencia de los cambios que hubiere podido sufrir el medio
que lo contiene, como resultado del proceso de comunicacion, archivo o
presentacion;

V. No repudio: Por el que se garantiza que el emisor reconoce la transmision del
mensaje de datos y no puede negar ante terceros su envio;

VI. Recepcioén: El cual implica que para que surta efectos juridicos un mensaje de datos
debera contar con un acuse de recibo con sello digital generado por el sistema de
informacion del destinatario;

VIl.  Conservacion: Referente a que se deberan establecer los procedimientos y medidas
para asegurar la preservacion y la prevencion de alteraciones en la informacién del
mensaje de datos para su posterior consulta y reproduccion;

VIIl.  No discriminacién: Consistente en que la utilizacién de los medios electrénicos y de
la firma electrénica certificada, en ningln caso podra implicar la existencia de
restricciones en el acceso a la prestacion de servicios publicos o cualquier tramite o
acto de autoridad; vy,

IX. Neutralidad tecnoldgica: Consistente en que se otorga a todas las tecnologias la
misma oportunidad de satisfacer los requisitos establecidos en esta Ley.

Articulo 5. Quedan exceptuados de la aplicacion de esta Ley, los actos de autoridad para
los cuales la Constitucion Politica de los Estados Unidos Mexicanos, la Constituciéon Politica
del Estado Libre y Soberano de Michoacan de Ocampo y demas ordenamientos juridicos
gue exijan la firma autografa por escrito y cualquier otra formalidad que no sea susceptible
de cumplirse por los medios sefialados en esta Ley, o bien que requieran la concurrencia
personal de los servidores publicos o de los particulares.

Articulo 6. A falta de disposicion expresa en esta Ley o0 en las demas disposiciones que de
ella deriven, se aplicaran supletoriamente el Cadigo de Justicia Administrativa del Estado
de Michoacan de Ocampo, el Codigo Civil del Estado de Michoacan de Ocampo y el Cadigo
de Procedimientos Civiles del Estado de Michoacan de Ocampo o la normatividad de la
materia aplicable al acto o trdmite a realizarse.

Articulo 7. Las dependencias y entidades de los poderes Ejecutivo, Legislativo y Judicial,
los Ayuntamientos del Estado, asi como los organismos autonomos deberan aceptar el uso
de mensajes de datos y la presentacion de documentos electrénicos, siempre que los
particulares por si 0 en su caso, a través de las personas autorizadas por los mismos,
manifiesten expresamente su conformidad para que dichos actos se efectien desde su
inicio hasta su conclusion, a través de medios de comunicacion electronica.

Articulo 8. Las dependencias y entidades de los Poderes Ejecutivo, Legislativo y Judicial,
los Ayuntamientos del Estado, asi como los organismo autbnomos tendran la obligacién de
crear y administrar un sistema de tramites electronicos que establezca el control de



accesos, los respaldos y la recuperacion de informacion, con mecanismos confiables de
seguridad, disponibilidad, integridad, autenticidad, confidencialidad y custodia.

Articulo 9. La informacion contenida en los mensajes de datos y en los documentos
electrénicos, sera publica salvo que la misma esté clasificada como reservada o
confidencial en términos de lo dispuesto por la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Michoacan de Ocampo.

Articulo 10. Cuando se requiera que un documento impreso y con firma autografa, sea
presentado o conservado en su forma original, tal requisito quedara satisfecho si la copia
se genera en un documento electrénico, y se cumple con lo siguiente:

l. Que la migracién a una forma digital haya sido realizada o supervisada por un
servidor publico que cuente con facultades de certificacion de documentos en
términos de las disposiciones aplicables o, en su caso, por el particular interesado,
quien debera manifestar, bajo protesta de decir verdad, que el documento
electrénico es copia integra e inalterada del documento impreso;

Il. Que la informacion contenida en el documento electrénico se mantenga integra e
inalterada a partir del momento en que se generd por primera vez en su forma
definitiva y sea accesible para su ulterior consulta;

Il. Que el documento electrénico permita conservar el formato del documento impreso
y reproducirlo con exactitud; vy,

V. Que se observe lo previsto en las disposiciones generales en materia de
conservacion de mensajes de datos y de los documentos electrénicos con firma
electrénica certificada.

Articulo 11. Cuando exista duda sobre la autenticidad del documento electrénico remitido,
la dependencia o entidad podra solicitar que el documento impreso le sea presentado
directamente o bien, que este Ultimo se le envie por correo certificado con acuse de recibo.

Articulo 12. En el supuesto de que se opte por el envio del documento impreso a través de
correo certificado, serd necesario que adicionalmente se envie dentro de los tres dias
hébiles siguientes, mediante un mensaje de datos, la guia que compruebe que el referido
documento fue depositado en una oficina de correos.

Articulo 13. La migracién de un documento impreso y con firma autégrafa a un documento
electréonico se aplicard sin perjuicio de que las dependencias y entidades observen,
conforme a la naturaleza de la informacién contenida en el documento impreso de que se
trate, los plazos de conservacién previstos en los ordenamientos aplicables.

CAPITULO II
DE LAS AUTORIDADES CERTIFICADORAS, SUS ATRIBUCIONES Y OBLIGACIONES

Articulo 14. Para los efectos de la presente Ley, serdn autoridades certificadoras en su
respectivo ambito de competencia:

l. El Poder Ejecutivo;



El Poder Legislativo;
El Poder Judicial;
Los Ayuntamientos; vy,

Los Organismos PuUblicos Autébnomos previstos en la Constitucion Politica del
Estado y demas ordenamientos estatales.

Articulo 15. Las autoridades certificadoras tendran las siguientes atribuciones y
obligaciones:

VI.

VII.

VIII.

XI.

XIl.

XIILI.

XIV.

Expedir certificados de firma electronica y prestar servicios relacionados con la
misma;

Llevar un registro de certificados de firma electronica;

Celebrar convenios de colaboracion con las otras autoridades certificadoras;
Podran reunirse en comité técnico para colaborar entre si a efecto de establecer los
estandares tecnoldgicos y operativos de la infraestructura de la firma electronica

certificada y servicios electrénicos, aplicables en el &mbito de su competencia;

Colaborar en el desarrollo de sistemas informaticos internos y externos para la
prestacion de servicios;

Poner a disposicion de los solicitantes los mecanismos necesarios para la creacion
de las claves publica y privada;

Recibir y dar tramite a las solicitudes de expedicion, revocacién, suspension y
extincion de los certificados de firma electronica certificada;

Establecer, administrar y actualizar el registro de certificados de firma electrénica
certificada;

Homologar los certificados expedidos fuera del territorio del Estado, cuando asi
proceda;

Establecer el registro publico de prestadores de servicios de certificacion;

Registrar la fecha y hora en las que se expidié, revoco, suspendié o extinguié un
certificado de firma electronica certificada;

Guardar confidencialidad respecto a la informacion que haya recibido para la
expedicion del certificado de firma electronica certificada;

Adoptar las medidas necesarias para evitar la falsificacion de los certificados;
Comprobar por los medios idéneos autorizados por las leyes, la identidad y

cualesquiera circunstancias personales de los solicitantes, relevantes para la
emision de los certificados de firma electronica;



XV. Poner a disposicion del firmante los mecanismos de creacion y de verificacién de
firma electrénica;

XVI. Antes de expedir un certificado de firma electrénica, informar a la persona que
solicite sus servicios, sobre el costo, caracteristicas y las condiciones precisas de
utilizaciéon del certificado;

XVII.  Conservar y registrar toda la informacion y documentacion relativa a un certificado
de firma electrénica, durante quince afos;

XVIIl. Las unidades administrativas de los sujetos obligados, deberan facilitar a la
autoridad certificadora toda la informacién y los medios precisos para el ejercicio de
sus funciones y permitir a sus agentes o al personal inspector el acceso a sus
instalaciones y la consulta de cualquier documentacion relevante para la inspeccion
de que se trate, referida siempre a datos que conciernan a dicha autoridad
certificadora; v,

XIX. Las demas que le confiere esta Ley, sus disposiciones reglamentarias y demas
disposiciones aplicables.

Articulo 16. Las autoridades certificadoras cuando expidan certificados de firma
electrénica, Unicamente pueden recabar datos personales directamente de los titulares de
los mismos o con su consentimiento explicito. Los datos requeridos seran, exclusivamente,
los necesarios para la expedicion y actualizacion del certificado de firma electronica, y seran
utilizados Unicamente para los fines legales y legitimos para los que fueron otorgados.

Articulo 17. Por lo que ve al Poder Ejecutivo, la rectoria en la aplicacion de esta Ley, se
ejecutard por conducto de la Secretaria de Finanzas y Administracién, misma que para la
implementacién, control y mantenimiento de los diferentes sistemas operativos y
arquitecturas para operar el uso de medios electronicos y la firma electrénica certificada,
habréd de coordinar acciones con el Centro Estatal de Tecnologias de Informacion y
Comunicaciones del Gobierno del Estado de Michoacan, en el ambito de sus atribuciones.

El Poder Legislativo, el Poder Judicial, los Ayuntamientos y los Organismos Publicos
Autonomos, podran celebrar convenios de colaboracion con el Poder Ejecutivo, en caso de
requerirlo, para el ejercicio de las atribuciones a que se refiere esta Ley.

Articulo 18. Las autoridades certificadoras dentro del ambito de sus respectivas
competencias, podran autorizar a otra entidad o dependencia de la administracion publica
estatal o municipal, a expedir certificados de firma electrénica y a prestar servicios
relacionados con la certificacion, sefialando los limites y alcances de cada autorizacion.

La autorizacion deberd publicarse en el Periédico Oficial del Gobierno Constitucional del
Estado de Michoacdn de Ocampo, previo al inicio de la prestacion de los servicios.

CAPITULO 1Il
DE LOS DERECHOS Y OBLIGACIONES DE LOS TITULARES
DE CERTIFICADOS DE FIRMA ELECTRONICA



Articulo 19. Sin perjuicio de lo establecido por otras leyes, los titulares de certificados de
firma electronica tendran, respecto de las autoridades certificadoras, los siguientes
derechos:

VI.

Solicitar la expedicién de la constancia de la existencia y registro del certificado;

Solicitar la modificacién y actualizacion de los datos y elementos de la firma cuando
asi convenga a su interés;

A ser informados gratuitamente sobre:

a) Las caracteristicas generales de los procedimientos de -certificacion,
creacion, utilizacién, suspensién y revocacién de la firma electrénica,
ademas de las reglas que la autoridad certificadora se comprometa a seguir
en la prestacion de sus servicios; y,

b) El costo de los servicios, las caracteristicas y condiciones precisas para la
utilizacién del certificado y sus limites de uso.

A que se guarde confidencialidad sobre la informacién y datos proporcionados;

A conocer el domicilio fisico y la direccion electronica de la Autoridad Certificadora
para solicitar aclaraciones, presentar quejas o reportes; vy,

A la proteccion y resguardo de sus datos en los términos de la legislaciéon aplicable
sobre proteccion de datos personales y transparencia y acceso a la informacion.

Articulo 20. Son obligaciones de los titulares de certificados de firma electronica:

Proporcionar datos veraces, completos y exactos;

Mantener el control exclusivo de sus datos de creacion de firma electrénica, no
compartirlos e impedir su divulgacion;

Dar aviso a la autoridad certificadora de cualquier circunstancia que pueda
comprometer la privacidad de sus datos de creacion de firma electrénica; vy,

Actualizar los datos contenidos en el certificado de firma electronica.
CAPITULO IV

DEL USO SE MEDIOS ELECTRONICOS Y DE
LA FIRMA ELECTRONICA CERTIFICADA

Articulo 21. El uso de los medios electronicos y de la firma electrénica, en ningun caso
podra implicar la existencia de restricciones o discriminaciones de cualquier naturaleza en
el acceso de los particulares a la prestacion de servicios publicos o a cualquier trdmite o
acto de cualquier autoridad estatal o0 municipal.

Articulo 22. Los documentos presentados por los particulares por medios electronicos que
contengan la firma electronica certificada, produciran en términos de esta Ley, los mismos
efectos que los documentos firmados de manera autégrafa.



Los sujetos obligados podran expedir documentos por medios electronicos que contengan
la firma electrénica certificada cuando redinan los requisitos sefialados en esta Ley.

En ambos casos, los documentos que contengan firma electronica, tendran validez ante
todos los sujetos obligados.

Articulo 23. Cuando los sujetos obligados en términos de esta Ley emitan alguna
comunicacion o soliciten la prestacion de servicios publicos o promuevan cualquier tramite
por medios electrénicos en hora o dia inh&bil, se tendrén por emitidos o presentados en la
primera hora habil del siguiente dia habil.

Los documentos a que se refiere el parrafo anterior se tendran por no presentados o
emitidos, cuando carezcan de la firma electrénica certificada.

Articulo 24. En las comunicaciones entre los sujetos obligados, se podra hacer uso de los
medios electrénicos mediante un mensaje de datos que contenga la firma electrénica
certificada del servidor publico competente.

Articulo 25. Para hacer mas accesibles, agiles y sencillos los actos, comunicaciones,
procedimientos administrativos, tramites y la prestacion de los servicios publicos que
corresponden a los sujetos obligados, se podra utilizar la firma electrénica contenida en un
mensaje de datos y el uso de medios electrénicos, en los términos de los reglamentos
aplicables a esta Ley.

Articulo 26. Los sujetos obligados deberan verificar la firma electronica certificada, la
vigencia del certificado y, en su caso, la fecha electrénica, en los actos, comunicaciones,
procedimientos administrativos, tramites y la prestaciéon de los servicios publicos que
correspondan a éstos; asi como en las solicitudes y promociones que en relacién con los
mismos realicen los particulares.

Articulo 27. El uso de medios electrénicos y firma electrdnica a que se refiere esta Ley sera
optativo para los particulares.

Quienes opten por el uso de medios electrénicos y firma electronica en los actos,
comunicaciones, procedimientos administrativos, tramites y la prestacion de los servicios
publicos que corresponden a los sujetos obligados, quedaran sujetos a las disposiciones
de este ordenamiento.

Articulo 28. Para que surta efectos un mensaje de datos se requiere un acuse de recibo
generado por el sistema, que contenga sello digital. Se considerara que el mensaje de datos
no ha sido enviado, en tanto el emisor no haya recibido el acuse de recibo que contenga
sello digital. Cuando el emisor reciba el acuse con sello digital, se tendré por recibido el
mensaje de datos.

El acuse que contenga el sello digital, se presumird, salvo prueba en contrario, que el
documento fue recibido en la hora y fecha que se consigne en él. La autoridad certificadora
establecera los medios para que los usuarios puedan verificar la autenticidad de los acuses
de recibo con sello digital.



Articulo 29. Los mensajes de datos que contengan firma electrénica, relativos a los actos,
comunicaciones, procedimientos administrativos, tramites, prestacion de los servicios
publicos y las solicitudes y promociones que se realicen utilizando medios electrénicos,
deberan conservarse en archivos electrénicos.

Podran hacerse constar integramente en forma impresa, cuando asi lo soliciten
expresamente los interesados o lo determine la autoridad competente.

Articulo 30. La informacion de un mensaje de datos se considerara presentada en forma
original, si conserva la integridad y autenticidad de los componentes con los que se generd
por primera vez, en su forma definitiva.

Articulo 31. Todo mensaje de datos se tendra por expedido en el lugar donde el emisor
tenga su domicilio registrado en el certificado de firma electrénica y por recibido en el lugar
donde el destinatario tenga el suyo, salvo prueba o acuerdo en contrario.

Articulo 32. EI momento de recepcion de un mensaje de datos se determinara de la forma
siguiente:

l. Al ingresar en el Sistema de Informacion designado por el Destinatario; v,

Il. De no haber un Sistema de Informacién designado, en el momento en que el
Destinatario se manifieste sabedor de dicha informacion.

Articulo 33. Los mensajes de datos tendran pleno valor probatorio, salvo lo que dispongan
otras leyes en la materia que ellas regulan, cuando se acredite lo siguiente:

l. Que contengan la firma electronica certificada;

Il. La fiabilidad del método en que hayan sido generados, archivados o conservados;
Y,

Il. Que se ha conservado la integridad de la informacién a partir del momento en que
se generaron por primera vez en su forma definitiva como tales o en alguna otra
forma.

Articulo 34. Se presumird, salvo prueba en contrario, que un mensaje de datos proviene
de una persona determinada, cuando contenga su firma electrénica certificada.

Articulo 35. Cuando las leyes requieran que una informacién o documento sea conservado
en su forma original, se tendra por satisfecho este requisito, respecto a un mensaje de
datos, si existe garantia confiable de conservacion de la integridad de la informacion, a
partir del momento en que se genero por primera vez en su forma definitiva, como mensaje
de datos. Cuando se requiera su presentacion, si la misma puede mostrarse, se hara a la
persona a la que deba presentarse.

Articulo 36. De llegar a impugnarse la autenticidad o exactitud de un mensaje de datos o
de la propia firma electrénica certificada, se procedera a su comprobacion ante la autoridad
certificadora o el prestador de servicios de certificacion.



Articulo 37. El certificado de firma electrénica tendra pleno valor probatorio, salvo lo que
dispongan al respecto otras leyes en la materia que ellas regulan y surtiran efectos juridicos,
cuando cuenten con la firma electronica certificada.

Articulo 38. Los efectos del certificado de firma electrénica son los siguientes:
l. Autentificar que la firma electrénica pertenece a determinada persona,; y,
Il. Verificar la vigencia de la firma electronica.

Articulo 39. La firma electrénica certificada, que cumpla con los estandares establecidos
en los articulos 40 y 41 de esta Ley, tendra respecto de los datos consignados en forma
electrénica, el mismo valor que la firma autégrafa en relacién con los consignados en
documentos y sera admisible como medio de prueba.

Articulo 40. Para la obtenciéon de la firma electrénica certificada, el solicitante realizara el
tramite correspondiente ante la autoridad certificadora o ante los prestadores de servicios
de certificacion, debiendo cumplir con los requisitos y procedimientos establecidos en esta
ley y en otras disposiciones reglamentarias aplicables.

Cuando se solicite la creacién de la firma electrénica certificada, se requerira que el
interesado comparezca personalmente ante la autoridad certificadora o el prestador de
servicios de certificacion para acreditar su identidad.

La tramitacion de la firma electronica certificada de una persona moral o de los sujetos
obligados, sélo la podra efectuar un representante legal con facultades para actos de
dominio o de administracién o con su nombramiento respectivo segun sea el caso.
CAPI'TULO,V
DE LAS CARACTERISTICAS DE
LA FIRMA ELECTRONICA CERTIFICADA
Articulo 41. La firma electronica tendra el caracter de certificada cuando:

l. Cuente con un certificado vigente de firma electronica;

Il. Los datos de creacion de firma correspondan Unicamente al firmante y se
encuentren bajo su control exclusivo al momento de emitir la firma electrénica;

Il. Sea susceptible de verificacion y auditoria con los datos incluidos en el certificado
de firma electronica;

V. Sea posible detectar cualquier alteracion de la firma electronica hecha después del
momento de la firma; y,

V. Esté vinculada al mensaje de datos de modo tal que cualquier modificacion de los
datos del mensaje ponga en evidencia su alteracion.

La firma electronica certificada sera parte integrante del mensaje de datos y deberd estar
inequivocamente asociada a éste.



Articulo 42. Cuando la firma electronica certificada se tramite para ejercer un poder o
mandato, su certificado debera incluir los limites con los que se otorga dicha representacion.

Articulo 43. La firma electronica certificada debe ser elaborada mediante los dispositivos
de creacion y verificacién que establezca la autoridad certificadora.

Se considerara que un dispositivo de creacion es seguro siempre que:

l. Garantice que los datos utilizados para la generacion de la firma electronica
certificada, sélo pueden producirse una vez y se asegure su confidencialidad; y,

Il. El dispositivo de creacion no altere o modifique los datos del mensaje.

Articulo 44. Los dispositivos de verificacion validaran que:

l. La firma electrdnica certificada es segura;

Il. Los datos de la firma electrénica certificada no han sido alterados o modificados; vy,
Il. El mensaje de datos enviado pertenece al emisor.

CAPITULO VI ,
DE LOS SERVICIOS DE CERTIFICACION

Articulo 45. Las autoridades certificadoras de conformidad con las disposiciones
reglamentarias de esta ley, estableceran los requisitos juridicos, técnicos, materiales y
financieros necesarios para la expedicion y, en su caso, homologacién del certificado de
firma electrénica. En el caso de homologacién de certificados de firma electronica, podran
celebrar los convenios que tengan como objeto unificar los requisitos a que se refiere este
articulo.

Articulo 46. Las autoridades certificadoras estableceran los medios de preservacion de la
seguridad de los datos del certificado, instrucciones detalladas de utilizacion del certificado
y los métodos de resolucion de conflictos que pudieran presentarse por la prestacién de los
servicios de certificacion.

Articulo 47. Los prestadores de servicios de certificacion que hubieren expedido
certificados deberan actualizar continuamente el directorio de certificados electronicos
expedidos detallando si estan vigentes, suspendidos temporalmente o revocados asi como
asegurar la disponibilidad de un servicio de consulta de la vigencia de los certificados rapido
y de acceso permanente.

Articulo 48. Las autoridades certificadoras podran prestar el servicio de consignacion de la
fecha electrénica, respecto de los mensajes de datos.

Articulo 49. El registro de certificados de firma electrénica estara a cargo de las autoridades
certificadoras, en el &mbito de su competencia. Dicho registro sera publico y debera
mantenerse permanentemente actualizado.

Al respecto, las disposiciones reglamentarias de esta ley determinaran:



Las facultades y atribuciones de las autoridades certificadoras en relacién con los
servicios del registro;

Il. Las condiciones de operacion del registro;

Il. Los procedimientos de consulta, actualizacién y mantenimiento del registro; vy,

V. Los servicios que debera prestar el registro de certificados de firma electrénica.
Articulo 50. La firma electronica certificada y los certificados de firma electrénica expedidos
de conformidad con esta ley y sus disposiciones reglamentarias, s6lo surtiran efectos
respecto de los actos, comunicaciones, procedimientos administrativos, tramites y la
prestacion de los servicios publicos que correspondan a los sujetos obligados. Asi como
respecto de las promociones y solicitudes de los particulares que hayan optado por estos

medios.

CAPITULO VII )
DEL CERTIFICADO DE FIRMA ELECTRONICA

Articulo 51. El certificado de firma electrénica debera contener:

l. La expresion de que tiene esa naturaleza;

Il El cédigo Unico de identificacion;

Il. Los datos de autorizacion de la autoridad certificadora que lo expide;

V. La firma electrénica certificada de la autoridad certificadora que lo expide;

V. El nombre y apellidos del firmante. Se podra consignar en el certificado de firma
electrénica cualquier otra circunstancia personal del titular, en caso de que sea
significativa en funcion del fin propio del certificado y siempre que aquél otorgue su

consentimiento;

VI. En los supuestos de representacion, la indicacion del documento que acredite las
facultades del firmante para actuar en nombre de la persona a la que represente;

VII.  Los datos de verificacion de firma electrénica certificada que correspondan a los
datos de creacion de firma que se encuentren bajo el control del firmante;

VIIl.  El periodo de validez del certificado de firma electronica;
IX. En su caso, los limites de uso del certificado de firma electronica; vy,
X. La referencia de la tecnologia empleada para la creacion de la firma electrénica.

Articulo 52. El Certificado de firma electronica quedara sin efectos por las siguientes
causas:

l. Expiracion de su vigencia, que nunca sera superior a cuatro afos;



Il. Revocacion por la autoridad certificadora;
[l. Suspensién en términos de esta ley;
V. A solicitud del titular;

V. Pérdida, robo o inutilizaciébn por dafios del soporte del certificado de firma
electronica; y,

VI. Resolucion judicial o administrativa.

Fallecimiento del firmante o su representante, incapacidad superveniente, total o parcial, de
cualquiera de ellos, terminacion de la representacién o extinciéon de la persona moral
representada;

Articulo 53. Cuando un servidor publico deje de prestar sus servicios y cuente con un
certificado de firma electrdnica en virtud de sus funciones, el superior jerarquico ordenara
la cancelacion inmediata del mismo.

Articulo 54. La pérdida de eficacia de los certificados de firma electrénica, en el supuesto
de expiracion de vigencia, tendra lugar desde que esta circunstancia se produzca. En los
demas casos, la extincion de un certificado de firma electronica surtira efectos desde la
fecha en que la autoridad certificadora competente, tenga conocimiento cierto de la causa
que la origina y asi lo haga constar en el registro de certificados.

Articulo 55. La autoridad certificadora ratificara la causa de la extincion del certificado y
hara constar la misma en el registro de certificados de firma electrénica.

Articulo 56. Las autoridades certificadoras podran suspender temporalmente los
certificados de firma electronica expedidos, cuando asi lo solicite el firmante, sus
representados o lo ordene una autoridad competente. Toda suspension debera inscribirse
sin demora en el registro respectivo.

Las causas por las que se podréa solicitar la suspensién del certificado de firma electrénica
certificada seran, cuando:

l. Haya indicios de que un tercero no autorizado utilice la clave privada o de la firma
electrénica certificada;

Il. El titular del certificado de firma electrénica certificada requiera modificar alguno de
los datos contenidos en el mismo;

Il. Exista un caso fortuito o de fuerza mayor; vy,

V. Cuando la autoridad certificadora lo estime conveniente, fundando y motivando por
escrito las razones de la suspension.

Articulo 57. Tratandose de la suspension del certificado de un servidor publico o del
certificado de una dependencia, el titular o el sujeto autorizado deberan informar del hecho
al superior jerarquico y notificarlo a la autoridad certificadora, la cual suspendera el uso del



certificado y dara vista al encargado de la firma electrénica para los efectos legales
correspondientes.

Articulo 58. La suspension del uso de un certificado tendra el efecto de detener
temporalmente aquellos tramites, procedimientos, actos y resoluciones que el titular o los
sujetos autorizados indiqguen expresamente, y que se encuentren asociados al propio
certificado. Lo anterior, hasta en tanto la autoridad certificadora, autorice su reanudacion,
de acuerdo con la resolucion que derive del procedimiento respectivo. Si no se hace
indicacion especifica de los tramites, procedimientos, actos y resoluciones que deben
suspenderse temporalmente, la autoridad certificadora suspendera todos los que se
encuentren asociados al certificado en cuestion.

La autoridad certificadora publicara en su portal de Internet una relacion de los certificados
Cuyo uso se encuentre suspendido.

Articulo 59. El certificado de firma electronica autorizada podra ser revocado por la
autoridad certificadora, con motivo de las siguientes causas:

l. Cuando se detecten inexactitudes en los datos aportados por el titular para la
obtencidn del certificado de firma electrénica certificada;

Il. Por haberse comprobado que al momento de la expedicion del certificado de firma
electrénica certificada, no se cumplieron uno o mas de los requisitos establecidos
en esta ley, situacion que no afectara los derechos de terceros de buena fe; y,

[l Cuando se compruebe el uso indebido o ilicito del certificado de firma electronica
certificada.

Articulo 60. La autoridad certificadora iniciara de oficio el procedimiento de revocacion, el
cual debera natificarse al titular en forma personal, a efecto que dentro de cinco dias habiles
contados a partir del dia siguiente al de la notificacion, manifieste lo que a su interés
convenga.

Articulo 61. La autoridad certificadora emitira su resolucién dentro de los quince dias
hébiles contados a partir del vencimiento del plazo sefialado en el articulo anterior, y debera
notificarla personalmente al titular del certificado de la firma electronica, entregando en su
caso, el comprobante de revocacién de la misma.

La autoridad certificadora debera realizar la anotacion de revocacion en el registro de
certificados de firma electrénica.

Articulo 62. Los titulares de los certificados de firma electronica que incurran en las causas
de revocacion sefaladas, en las fracciones | y Il del articulo 59 no podran solicitar certificado
de firma electrénica, sino transcurridos seis meses.

Por lo que respecta a la causal establecida en la fraccion Il del referido articulo, no podré
solicitar certificado sino transcurridos dos afos.

Los plazos establecidos en este articulo se contaran a partir de que haya quedado firme la
resolucién de revocacion.



Articulo 63. Todo documento con firma electronica, expedido fuera del Estado de
Michoacéan, pero dentro del territorio nacional, producira los mismos efectos juridicos que
un documento firmado de manera autdgrafa, si presenta un grado de fiabilidad equivalente
al contemplado por esta ley.

CAPITULO VII
DE LOS RECURSOS, RESPONSABILIDADES Y SANCIONES

Articulo 64. Los actos o resoluciones emitidos conforme a las disposiciones de esta ley,
serdn impugnables en la forma y términos que establece el Cdédigo de Justicia
Administrativa del Estado de Michoacan de Ocampo, esto sin perjuicio de las penas que
correspondan a los delitos en que se incurra por responsabilidad administrativa, penal o
civil.

Articulo 65. La autoridad certificadora verificara en todo tiempo que los prestadores de
servicios registrados cumplan con los requisitos y obligaciones previstos en esta ley y
demas disposiciones aplicables.

Articulo 66. Los titulares o representantes que dieren uso indebido, utilicen o se sirvan de
un certificado de firma electronica certificada como medio para cometer actos, hechos u
omisiones constitutivos de algun ilicito, seran responsables de las consecuencias juridicas,
dafios o perjuicios que ocasionen.

Articulo 67. Los servidores publicos que incumplan con las obligaciones establecidas en la
presente ley, ademas de lo sefialado en el articulo anterior, seran sancionados en términos
de la Ley de Responsabilidades y Registro Patrimonial de los Servidores Publicos del
Estado de Michoacan y sus Municipios.

Articulo 68. Los prestadores de servicios de certificacion, seran responsables por el
incumplimiento de las obligaciones establecidas en la presente ley, ademas de las
responsabilidades civil y penal a que se hagan acreedores.

Articulo 69. Si los certificadores se encuentran sujetos a un procedimiento de
responsabilidad civil o penal, se les suspenderan de inmediato sus facultades establecidas
en esta Ley, se suspenderd la firma de éste para darle de alta a otro, hasta en tanto se
emita sentencia definitiva.

La suspension a que se refiere el presente articulo se realizara, a partir de que la autoridad
certificadora sea notificada por la autoridad correspondiente.

Articulo 70. La autoridad certificadora podra recibir quejas y aplicar sanciones a los
prestadores de servicios de certificacion, cuando incumplan alguna de las obligaciones
previstas en esta ley.

Articulo 71. La autoridad certificadora podra imponer a los prestadores de servicios de
certificacion sanciones de caracter administrativo mismas que consistiran en:

l. Amonestacion por escrito;
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Il. Multa de diez a doscientos veces el valor diario de la Unidad de Medida y
Actualizacion;



M. Suspensidn de la autorizacion para prestar sus servicios al publico, de un mes a tres
afios; vy,

V. Revocacion de la autorizacién otorgada.

Impuesta la revocacion a un prestador de servicios de certificacion, éste no podra solicitar
nuevamente autorizacion, sino transcurridos cinco afos.

Articulo 72. La autoridad certificadora tomara en cuenta, para determinar la sancién
aplicable a los prestadores de servicios de certificacion:

l. La falta en que se haya incurrido;
Il. La reincidencia en la comisién de la falta; v,
Il. El dafio o perjuicio derivados de la falta.

CAPITULO IX
DISPOSICIONES COMPLEMENTARIAS

Articulo 73. Por virtud de la aplicacién de la presente ley, en contra de los actos o
resoluciones de la administracion publica estatal o municipal, procedera el juicio de nulidad
en la forma y términos sefialados en el Codigo de Justicia Administrativa del Estado de
Michoacan de Ocampo.

Articulo 74. El Titular del Poder Ejecutivo del Estado, el Poder Legislativo, el Poder Judicial,
los titulares de los organismos auténomos y los Ayuntamientos, conforme a las
disposiciones reglamentarias de esta ley, estableceran las condiciones, formalidades y
modalidades que deberadn observar los particulares en la presentacion de solicitudes,
promociones, tramites, actos y convenios que se realicen utilizando la firma electrénica
contenida en un mensaje de datos en términos de esta propia ley.

TRANSITORIOS

ARTICULO PRIMERO. El presente Decreto entrara en vigor al dia siguiente al de su
publicacion en el Periddico Oficial del Gobierno Constitucional del Estado de Michoacan de
Ocampo.

ARTICULO SEGUNDO. El Poder Ejecutivo, el Poder Legislativo, el Poder Judicial, los
Organismos Auténomos y los Ayuntamientos, en el ambito de sus respectivas
competencias, deberan expedir, en un lapso de noventa dias naturales siguientes a la
entrada en vigor de esta ley, su programa de instrumentacion para el uso de la firma
electrénica certificada y su respectivo reglamento de la ley.

ARTICULO TERCERO. Los Poderes Ejecutivo y Judicial del Estado, como consecuencia
de los efectos de la expedicion de la presente Ley, y cuando asi proceda, presentara al
Honorable Congreso del Estado, en un término no mayor a seis meses, las iniciativas de
reforma a los ordenamientos juridicos a que haya lugar.

El Titular del Poder Ejecutivo del Estado, dispondréa se publique y observe.



DADO EN EL RECINTO DEL PODER LEGISLATIVO, en la Tenencia de Jesus del
Monte, Morelia, Michoacan, a los 13 trece dias del mes de Septiembre de 2015 dos
mil quince.

ATENTAMENTE.- "SUFRAGIO EFECTIVO. NO REELECCION".- PRESIDENTE DE
LAMESADIRECTIVA.- DIP. SARBELIO AUGUSTO MOLINA VELEZ.- PRIMERA
SECRETARIA.- DIP. ADRIANA GABRIELA CEBALLOS HERNANDEZ.- SEGUNDO
SECRETARIO.- DIP. LEONARDO GUZMAN MARES.- TERCERASECRETARIA.- DIP.
YANITZI PALOMO CALDERON. (Firmados).

En cumplimiento a lo dispuesto por el articulo 60 fraccion | y 65 de la Constitucion Politica
del Estado Libre y Soberano de Michoacan de Ocampo, para su debida publicacién y
observancia, promulgo el presente Decreto en la residencia del Poder Ejecutivo, en la

ciudad de Morelia, Michoacan, a los 24 veinticuatro de dias del mes de septiembre del
afo 2015 dos mil quince.

SUFRAGIO EFECTIVO. NO REELECCION.- EL GOBERNADOR DEL ESTADO.- DR.
SALVADOR JARA GUERRERO.- EL SECRETARIO DE GOBIERNO.- LIC. JAIME
AHUIZOTL ESPARZA CORTINA.- (Firmados).

ARTICULOS TRANSITORIOS DE LAS REFORMAS A LA PRESENTE LEY

Reforma publicada en el Periddico Oficial del Estado

El 29 de Diciembre de 2016

Decreto Legislativo No. 255.

ARTICULO PRIMERO. El presente Decreto entrard en vigor el dia siguiente al de su

publicacién en el Periédico Oficial del Gobierno Constitucional del Estado de Michoacan de
Ocampo.

ARTICULO SEGUNDO. Cualquier referencia posterior sobre indice, base o medida para
determinar la cuantia de las obligaciones y supuestos previstos en las leyes locales y demas
disposiciones que emanen de ellas, se entenderan referidos a la Unidad de Medida y
Actualizacion (UMA).

ARTICULO TERCERO. Sin perjuicio de lo dispuesto en el articulo transitorio anterior, los
Poderes Ejecutivo y Judicial, asi como las administraciones publicas municipales deberan
realizar las adecuaciones que correspondan en los ordenamientos de su competencia,
segun sea el caso, teniendo como fecha limite la que marca la entrada en vigor del Decreto
por el que se declara reformadas y adicionadas diversas disposiciones de la Constitucion
Politica de los Estados Unidos Mexicanos, en material de desindexacion del salario minimo.

ARTICULO CUARTO. Notifiquese a los Poderes Ejecutivo y Judicial, asi como a los 112
ayuntamientos y al Concejo Municipal de Cheran, Michoacan, para su conocimiento y
debido cumplimiento.



