ACUERDO QUE EMITE EL COMITE DE CONTROL INTERNO DE LA
SECRETARIA HE{;UTav:\ DEL SISTEMA EST, “rf:'_m?";(;@rr«-z;:iu?{ ér;w
POR MEDIO DEL CUAL SE ESTABLECE EL PLAN DE CONTINGENCIA

RECUPERACION Dt LA SECRETARIA EJECUTIVA DEL SIS

ESTATAL ANTICORRUPCION.

CONSIDERANDO

PRIMERO. Que el articulo 109 ter de la Constitucion Politica del Estado Libre y Soberano de Michoacan
de Ocampo, instituye al Sistema Estatal Anticorrupcion como la instancia de coordinacion entre las
autoridades de todos los 6rdenes de gobierno en la entidad, competentes en la prevencién, deteccion
y sancion de responsabilidades administrativas y hechos de corrupcion, asi como en la fiscalizacion y
control de recursos publicos. Asimismo, le atribuye al Comité Coordinador de este Sistema, entre otras
atribuciones, la operacion de mecanismos de coordinacion con el sistema federal y la aplicacién de los
que en estas materias generen las instituciones competentes estales y municipales en los términos que
determine el Sistema Nacional.

SEGUNDO. Que de conformidad al articulo 8, fracciones X y X, de la Ley del Sistema Estatal
Anticorrupcion para el Estado de Michoacan de Ocampo, el Comité Coordinador del mencionado
Sistema, tiene entre ofras facultades, determinar los mecanismos de suministro, intercambio,
sistematizacion y actualizacion de la informacion que sobre las materias relacionadas con el Sistema
Estatal generen los Organos del Estado; asi como proporcionar datos e informacion a la Plataforma
Digital Estatal para su manejo.

TERCERO. Que el articulo 47 de la Ley en cita, sefiala que el Comité Coordinador del Sistema Estatal
Anticorrupcion, implementara la Plataforma Digital Estatal, con apego a los lineamientos sefialados por
la Federacion, que permita cumplir con los procedimientos, obligaciones y disposiciones sefialadas en
dicha Ley y en la Ley de Responsabilidades Administrativas para el Estado de Michoacan de Ocampo,
asi como para los sujetos de la referida Ley del Sistema, atendiendo a las necesidades de accesibilidad
de los usuarios. También dispone que el Comité Coordinador sera el responsable de proporcionar la
informacion necesaria al Comité Coordinador del Sistema Nacional Anticorrupcion, para que sea
integrada a la Plataforma Digital Nacional.

CUARTO. Que el articulo 48, fraccion Ill, de la Ley referida con anterioridad, establece que la
Plataforma Digital del Sistema Estatal, estara conformada por la informacién que a ella incorporen
las autoridades integrantes del Sistema Estatal y contara, con los siguientes sistemas electronicos:

|. Sistema de evolucion patrimonial, de declaracion de intereses y constancia de presentacion
de declaracion fiscal;

II. Sistema de los servidores publicos que intervengan en procedimientos de contrataciones
publicas;

1de 9

@

t/\‘

b

N

Feel



Ill. Sistema de servidores publicos y particulares sancionados;

IV. Sistema de informacion y comunicacion con el Sistema Nacional y con el Sistema Nacional
de Fiscalizacion;

V. Sistema de denuncia publica de faltas administrativas y hechos de corrupcion; y,

VI. Sistema de Informacién Publica de Contrataciones.

QUINTO. Que la Plataforma Digital Estatal sera administrada por la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion, segun lo establecen los numerales 49, en correlacion con el 37, fraccion X, y 12
de las Bases para el funcionamiento de la Plataforma Digital Estatal.

En ese sentido, el articulo 6 de la Bases antes citadas, dispone que, para el correcto funcionamiento
de cada uno de los Sistemas, la Secretaria Ejecutiva emitira los protocolos, estandares, reglamentos,
especificaciones técnicas y cualquier normativa necesaria para la colaboracion, provision de datos y
acciones para cumplir las Bases.

Asimismo, el articulo 19 de la Bases antes citadas, dispone que, para el acceso restringido de la
informacion, la Secretaria Ejecutiva establecera los mecanismos de seguridad necesarios que
garanticen la confidencialidad, integridad y disponibilidad de la informacién.

SEXTO. Que con fecha 15 de diciembre de 2021 se declar¢ el inicio de operacidn del Sistema de los
Servidores Publicos que Intervengan en Procedimientos de Contrataciones Publicas, Sistema de
Servidores Publicos y Particulares Sancionados, y los datos que los Organos del Estado incorporen a
estos Sistemas se encontraran almacenados en el equipo servidor de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcion.

SEPTIMO. Que derivado del analisis de vulnerabilidades realizado el 29 de diciembre de 2021 y de la
Matriz para la Administracion de Riesgos de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion,
aprobada por el Comité de Control Interno de la misma Secretaria el 31 de mayo de 2022, se determind
la pertinencia de la emision de controles al interior de la propia Secretaria Ejecutiva, con el objetivo de
garantizar la seguridad de los datos almacenados en los equipos informaticos de la Secretaria
Ejecutiva; asegurar su confidencialidad, integridad, asi como la disponibilidad y activos de informacion;
ademas de garantizar el buen uso y manejo de los bienes informaticos para su dptima funcionalidad y
rendimiento.

Por lo anterior, y con fundamento en los articulos 37, fraccion X; 47 y 48 de la Ley del Sistema Estatal
Anticorrupcién para el Estado de Michoacan de Ocampo; 19, 31, 32, 33, 34, 35 y 36 de las Bases para
el Funcionamiento de la Plataforma Digital Estatal; Articulos 18, fraccién XIV y XVIII.; 28 fraccién VI,
XV; 30 fraccion 1, V, VIII, X, XI'y XXI del Estatuto Organico de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion, se emite el siguiente:

PLAN DE CONTINGENCIA Y RECUPERACION DE LA SECRETARIA EJECUTIV DEL SISTEMA
ESTATAL ANTICORRUPCION

Del Objetivo. El presente Plan de Contingencia tiene como objetivo:
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Equipo servidor: Equipo de computo disefiado especificamente para el procesamiento de
informacion, recibe peticiones de otros equipos conectados a la misma red y se encarga de
responder a esas peticiones dependiendo de la funcion, en algunos casos puede ser
peticiones con el fin de mostrar informacion o datos.

Secretaria Ejecutiva: De conformidad con el articulo 24 y segundo transitorio, tltimo pérrafo,
de la Ley del Sistema Estatal Anticorrupcion para el Estado de Michoacan de Ocampo, la
Secretaria Ejecutiva del Sistema Estatal es un organismo publico, descentralizado, con
personalidad juridica y patrimonio propio, con autonomia técnica y de gestion; y ademés se
previene que debe contar con una estructura operativa para la realizacion de sus atribuciones,
objetivos y fines.

DSTyPD: Direccion de Servicios Tecnologicos y Plataforma Digital de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcion.

Usuarios. Las personas servidoras plblicas de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion

ISO/IEC 27001: 2013 Information Technology - Security Techniques - Information Security
Management Systems — Requirements.

Es una norma internacional que permite el aseguramiento, confidencialidad e integridad de
los datos y de la informacion, asi como de los sistemas que la procesan, permite a las
organizaciones la evaluacion del riesgo y la aplicacion de controles necesarios para mitigarlos
0 eliminarlos.

Desastre: le llamamos a cualquier evento fortuito que ocasione que el Centro de Datos se
comprometa y por consiguiente también la informacién contenida en el que pueden ser los
datos de los Sistemas, la pagina web, los insumos documentales de las actividades diarias de
la Unidades Administrativas.

Del Plan de Contingencia: Para asegurar la confidencialidad, integridad y disponibilidad de la
informacion y activos de informacion de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion se
implementaran los siguientes pasos que integran el plan de contingencia y recuperacion:

Primero. Responsabilidad

a) Secretaria Técnica.
b) Departamento de Servicios Tecnoldgicos y Plataforma Digital.

Segundo. Revision del Analisis de riesgos, evaluacion y definicién de controles de la Secretaria
Ejecutiva del Sistema Estatal Anticorrupcion.

En lo referente a los riesgos previamente identificados se llevara a cabo un analisis de manera anual
de dichos riesgos informaticos, esto atendiendo a los cambios tanto fisicos como légicos de los
equipos informaticos y redes que integran la infraestructura de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion.
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a)

Dar certeza a la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de que la informacion
que se genera diariamente tanto en los sistemas de la Plataforma Digital Estatal, la pagina
web asi como los suministros documentales generados por las Unidades Administrativas
cuentan con un respaldo digital que en un caso fortuito servira restaurar en el Centro de Datos
la informacion perdida o dafiada, lo que permitira dar continuidad a las actividades.

Apoyar a la seguridad de los datos que se encuentran almacenados en el equipo servidor de
la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion, que alberga la Plataforma Digital
Estatal.

Del alcance: Servicios, datos e informacion, aplicaciones software, equipos informaticos, redes de
comunicacion, soportes de informacién, equipamiento auxiliar e instalaciones fisicas involucrados en
las actividades de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion.

De las definiciones: Para los fines de las presentes Politicas se entendera por:

Servicios: Procesos que la Secretaria que ofrece al exterior o de forma interna, como puede
ser el servicio de conectividad a internet, soporte técnico, correo electronico, analisis y bloqueo
de sitios web no permitidos, mesa de ayuda etc.

Datos e informacion: La informacion y los datos que se utilizan dentro de la Secretaria para
su correcto funcionamiento.

Equipos informaticos: Son todos los dispositivos que se conectan a internet conformando
un espacio de trabajo.

Redes de comunicacion: Son las encargadas proveer los servicios necesarios para la
transaccion de informacion.

Soportes de informacion: Los soportes fisicos permiten el almacenamiento de la informacion
durante un largo periodo de tiempo.

Instalaciones: Son los lugares fisicos donde se alojan los sistemas de informacién, oficinas
u otros.

Activo de Informacion: Informacién o medio de procesamiento de informacion; el cual es de
valor o interés para la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion y necesita ser
protegido correctamente.

Aplicacion: es un tipo de programa informatico disefiado como herramienta para permitir a
un usuario realizar uno o diversos tipos de trabajo.

Obligacion: aquella que se debe realizar para preservar la confidencialidad, integridad y
disponibilidad de la informacién. Sancion: castigo que se da al que no cumple una norma
establecida o tiene un comportamiento incorrecto.

PDE: La Plataforma Digital Estatal que administra la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion;

3de9




Tercero: Fase de Notificacion

Habiendo identificado que sucedié un evento, ya sea por un desastre natural o un ataque por un cédigo
malicioso llamese virus informatico, troyano, malware, ransomware etc., la persona Servidora Publica
que este a cargo de la Direccion de Servicios Tecnolégicos y Plataforma Digital deberé hacer la
notificacion a las areas que integran la Secretaria Ejecutiva comenzando por la Secretaria Técnica de
que tan grave es el evento detectando dos niveles de gravedad:

a) Evento de bajo impacto, es decir se puede seguir laborando en algunos equipos
informaticos.

b) Evento de alto impacto, no se cuenta con equipos en condiciones de ser operados.
Cuarto: Fase de Evaluacion del Dafio

El equipo de Servicios Tecnolégicos y Plataforma Digital revisa, en primer lugar, el estado de los
Servidores que se encuentran en el Centro de Datos, para evaluar el nivel de dafio que sufrié la
informacion y en base a ello tomar las decisiones de las acciones a seguir.

Para ello deberan realizar una lista de los hallazgos encontrados donde se indique el dafio a la
informacion y la gravedad de estos (Anexo 1).

Al final con todos los equipos involucrados en el evento se determinara el impacto del dafio y se
notificara a la Secretaria Técnica el tiempo estimado en que se restaurara dicho dafio (Anexo 2).

Quinto: Fase de Recuperacion

Tomando en consideracion que cada dia se genera un respaldo de la informacion de los sistemas,
entre las 2:00 y las 4:00 am, y que de dicho respaldo tiene una copia espejo al espacio de la nube,
ante un evento se procede a lo siguiente:

En cuanto se identifica el dafio en los equipos se verifica si podran seguir siendo utilizados o si deben
reemplazarse, por lo tanto:

a) Sise pueden usar los mismos equipos informaticos, se procede a descargar de la nube el
ultimo respaldo mensual y segun la fecha ir a los respaldos diarios para restaurarles uno a
uno.

b) Silos equipos informéticos se dafiaron, se comunica al area administrativa y de dan por escrito
las necesidades de adquirir nuevo equipo detallando las caracteristicas de estos.

En cualquiera de los casos se debera mantener informada a la Secretaria Técnica de los avances de
restauracion de la informacion.

Con los equipos informéaticos diagnosticados y atendidos, se procede a la recuperacion de la

informacion obtenida de los respaldos la nube, asi como los realizados de manera mensual por el
Departamento de Servicios Tecnolégicos y Plataforma Digital.

Una vez copiados los respaldos se procede a poner en marcha tantos los Sistemas que integran la
Plataforma Digital Estatal, asi como los que sirven de apoyo para el desempefio de las actividades
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diarias de la Secretaria Ejecutiva nuevamente para dar a los proveedores el acceso a estos y continuar
con las actividades normales.

Sexto: Fase de Contingencia

En esta etapa se revisara, con todas las areas que integran la Secretaria Ejecutiva del Sistema Estatal,
si a partir de las copias de informacion restauradas se cuenta con la totalidad de su informacion o cual
fue la afectacion para el desarrollo de sus respectivas actividades.

Séptimo: Fase Post-Desastre

Es dicha fase ya con todos los Sistemas funcionando correctamente y habiendo restablecido la pagina
web, asi como la informacion de cada unidad administrativa de la Secretaria, se regresa a paso inicial
de la revision de los controles establecidos y se hacen los ajustes necesarios para minimizar los dafios
en base a la experiencia que recién paso dando con ello cumplimiento al ciclo de Deming que consiste
en Planear, Hacer, Verificar y Actuar.

Octavo: Anexos.

1) Anexo 1 “Reporte de evaluacion de contingencia”
2) Anexo 2 “Reporte de dafio”

La revision y verificacion del presente plan de contingencia de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion, debe ser realizada en el primer semestre del afio y en caso de no ser necesario
ratificar el vigente.
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ANEXO 1
REPORTE DE EVALUACION DE CONTINGENCIA

Dependencia: Fecha de Elaboracion

Proceso:

¢EL EQUIPO ES
TIPO DE ACTIVO LISTA DE ACTIVOS FUNCIONAL?
si NO

2
PCs y Laptops 3

4

B oo

1
Internet / Intranet 2

3

1
Aplicaciones

—_

Medios moviles o
removibles

A~ W N

= &} =

Responsable de Revision:

Nombre
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ANEXO 2
REPORTE DE DANO

Dependencia:

Fecha de Elaboracion

Proceso:

TIPO DE
ACTIVO

NIVEL DE DANO

ACCIONES POR EJECUTAR PARA SU
RESTAURACION

LISTA DE ACTIVOS
Minimo Medio ' Total

PCsy
Laptops

Internet /
Intranet

Aplicaciones

Medios
moviles o

removibles

Responsable de Revision:

Nombre

Qosk
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El presente Plan y sus anexos, fueron aprobados por unanimidad de votos de los integrantes

del Comite de Control Interno de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcién,
en la Primera Sesién Ordinaria, celebrada el 28 de febrero de 2023.

COMITE DE CONTROL INTERNO DE LA SECRETARiA EJECUTIVA
DEL SISTEMA ESTATAL ANTICORRUPCION

Dra. Miryam

gina Alcala Casillas |.G.E. Luis Fernan
Presidenta del Comité

ez Aleman
Vocal Ejeg

del Comité

MDGP. Eréndira Sa¥dhi Pérez Ponce |.S.C. Lizbeth Pur?co? Pedraza
Vocal del Comité

Vocal del Comité

La presente foja con firmas forma parte del Acuerdo que emite el Comité de Control Interno de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion, por medio del cual se establece el Plan de Contingencia y Recuperacién de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcidn, de fecha 28, veintiocho de febrero del afio 2023, dos mil veintitrés.
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